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区 块 链 P2P 网 络 协议 演进 过 程 


(上 海 理 工大 学 管理 学 院 ， 上 海 200093) 


摘 要 : 区 块 链 是 一 种 分 布 式 系统 ， 使 用 点 对 点 (peertopeer，P2P) 网 络 作为 区 块 链 网 络 层 通信 协议 ， 点 对 点 的 传播 
机 制 和 验证 机 制 共 同 构成 了 区 块 链 网 络 层 的 基石 。 点 对 点 网 络 所 有 节点 共同 承担 点 对 点 网 络 服务 ， 弱 化 甚至 没有 中 心 
服务 器 ， 其 独 有 的 特性 使 得 区 块 链 系统 可 以 脱离 中 心服 务 器 的 束缚 ， 做 到 真正 的 分 布 式 、 去 中 心 化 。 针 对 点 对 点 网 络 
协议 的 这 一 特点 , 通过 阅读 源 代码 和 官方 文档 , 对 比特 币 (Bitcoin)、 以 太 坊 (Ethereum) 以 及 超级 账本 (hyperledger fabric) 
三 种 主流 区 块 链 系统 的 P2P 协议 进行 了 详细 研究 。 通 过 讨论 区 块 链 点 对 点 协议 在 演进 过 程 中 的 变化 分 析 了 不 同 协议 的 
优 缺点 ， 同 时 提出 了 分 析 标 准 ， 作 出 了 量化 评价 。 该 比较 以 期 为 未 来 区 块 链 网 络 协议 的 研究 提供 有 益 的 启发 与 指导 。 
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Evolution process of blockchain P2P network protocol 


Wu Yue, Li Junxiang! 
(Business School, University of Shanghai for Science & Technology, Shanghai 200093, China) 


Abstract: Blockchain is a distributed system, which uses peer to peer (P2P) network as the communication protocol of the 
blockchain network layer. The communication and verification mechanisms of P2P jointly constitute the cornerstone of the 
blockchain network layer. All nodes of P2P network share P2P network services, weakening or even without central server, and 
its unique features enable the blockchain system to break away from the central server to achieve truly distribution and 
decentralization. By the reading of the source code and the official documents, the paper analyzed P2P protocols of three main 
blockchain systems, Bitcoin, Ethereum and hyperledger fabric, in detail, discussed the P2P protocol of block chain in the change 
of the evolution process and analyzed the advantages and disadvantages of different protocols. The comparison puts forward an 
analysis standard and a quantitative evaluation. The comparison hopes to offer a useful inspiration and guidance for the research 
of blockchain network protocols in future. 


Key words: blockchain; P2P network; Bitcoin; Ethereum; hyperledger fabric; Gossip; Kadenlia 


带宽 来 支持 客户 端 节 点 使 用 。 通 过 P2P 网 络 ， 区 块 链 系 统 可 以 
在 没有 中 心服 务 器 的 情况 下 达到 快速 同步 数据 ， 实 现 共识 机 种 
区 块 链 是 以 加 密 机 制 、 储 存 机 制 、 共 识 机 制 等 多 种 技术 组 ”的 一 致 性 。 如 图 1 所 示 ， 共 识 算 法 和 P2P 网 络 分 别 承 担 共识 性 
成 的 分 布 式 系统 ， 可 以 在 无 中 心服 务 器 的 情况 下 实现 相互 信任 和 一 致 性 的 任务 ， 共 同 组 成 区 块 链 的 共识 机 制 ， 从 而 实现 区 块 
的 点 对 点 交易 功能 。 区 块 链 最 大 的 特点 是 去 中 心 化 和 分 布 式 ， 链 的 分 布 式 和 去 中 心 化 。 

参与 节点 间 通 过 区 块 链 共 识 机 制 使 得 参与 节点 共同 提供 系统 服 罗 杰 文 中 根据 是 否 中 心 化 及 结构 化 提出 P2P 网 络 分 类 标准 。 
务 ， 实 现 中 心 化 系统 如 金融 中 介 机 构 的 功能 。 共 识 机 制 是 网 络 。 周文 莉 等 人 外 提 出 了 P2P 网 络 的 五 种 结构 分 类 。 王 学 龙 等 人 中 
大 部 分 节点 在 约定 时 间 段 内 对 交易 状态 达成 相同 的 确认 ， 其 中 ”根据 P2P 关键 技术 类 型 ， 对 P2P 网 络 分 类 模型 进行 讨论 。 刘 小 
共识 性 通过 工作 量 证 明 POW)、 权 益 证 明 (POS)、 实 用 拜占庭 容 。” 敏 等 人 多 对 P2P 网 络 检索 机 制 进行 了 详细 描述 。 谭 庆 丰 等 人 加 
普 PBFT) 等 多 种 共识 算法 实现 。 而 一 致 性 则 要 求 大 部 分 节点 在 “提出 了 基于 P2P 的 隐秘 通信 方式 。 邵 奇峰 和 刘 歼 迪 等 人 5? 在 区 
约定 时 间 段 内 保持 数据 内 容 一 致 , 从 而 利用 共识 算法 实现 共识 。 ，” 块 链 体系 中 介绍 了 区 块 链 网 络 层 。 高 峰 等 人 外 提出 邻居 节点 识 
传统 中 心 化 网 络 系统 需要 中 心 提 供 强 大 稳定 的 服务 器 和 足够 的 别 漳 源 模型 。 叶 陪 聪 等 人 钙 提 出 了 评估 和 检查 区 块 链 安全 性 的 
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模型 。 Fukumits 等 人 9 提出 基于 区 块 链 的 保密 共享 P2P 储存 协 
议 。Gattermayer 等 人 0 提出 了 基于 区 块 链 的 P2P 集群 多 级 评分 
系统 .区 块 链 产品 由 于 其 财富 创造 效应 ,吸引 大 量 资金 的 投入 ， 
使 得 区 块 链 产 品 和 技术 快速 创新 演进 。 然 而 相关 学 术 研 究 严 重 
HE, IFR. SEE 2018 年 7 月 ， 通 过 知 网 、 万 方 搜索 区 块 
链 、P2P 网 络 并 无 相关 中 文 文献 ， 以 谷歌 学 术 搜 索 blockchain、 
P2Pnetwork， 仅 有 比特 币 053 相 关 的 5 篇 文献 。 
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本 文 按 区 块 链 产品 产生 时 间 顺 序 , 选择 比特 币 、 以 太 坊 号 2 


超级 账本 05 三 种 作为 研究 对 象 。 其 中 比特 币 和 以 太 坊 是 最 具 影 
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响 力 的 分 布 式 交 易 系统 ， 其 代 币 价值 及 整体 市 值 稳 居 虚拟 货币 
第 一 和 第 二 位 置 ; 超 级 账本 是 最 具 影 响 力 的 企业 级 区 块 链 产品 ， 
被 广泛 应 用 于 各 种 领域 .通过 阅读 区 块 链 产品 白皮书 和 源 代码 ， 
系统 性 的 分 析 多 种 区 块 链 产品 的 P2P 网 络 技术 原理 、 核 心 优势 、 
存在 问题 等 内 容 ， 详 细 盖 述 区 块 链 P2P 网 络 演进 过 程 中 的 变化 
过 程 和 技术 创新 。 


共识 机 制 -P2P 网 络 


初始 连接 


图 1 点 对 点 网 络 在 区 块 链 中 架构 


1  P2P 网 络 与 区 块 链 


1.1 P2P 在 区 块 链 的 应 用 
P2P 网 络 自身 有 多 方面 优点 ， 在 区 块 链 的 应 用 如 下 : 
a) 去 中 心 化 。 区 块 链 的 资源 和 服务 分 布 在 所 有 参与 节点 上 ， 


图 2 点 对 点 网 络 结构 

1) 中 心 化 P2P 网 络 

中 心服 务 器 对 于 中 心 化 网 络 结构 至 关 重 要 ， 保 存 接 入 节点 
的 地 址 信息 是 网 络 的 核心 。 普 通 节点 通过 接 入 中 心服 务 器 获取 
其 他 节点 地 址 ， 从 而 实现 节点 与 节点 之 间 的 通信 。 著 名 的 MP3 
ETE fF Napster09 采 用 的 就 是 中 心 化 网 络 结构 。 将 音乐 文件 与 
保存 文件 的 节点 相互 关联 ， 用 户 查 找 某 个 音乐 时 ， 中 心服 务 器 
告知 储存 节点 地 址 ， 用 户 点 对 点 连接 以 获得 音乐 。 中 心服 务 器 
也 决定 着 网 络 整体 稳定 性 , 一旦 中 心服 务 器 出 现 问题 , 整个 P2P 
网 络 就 会 瘫痪 。 这 与 传统 中 心 化 网 络 类 似 , 如 银行 等 金融 机 构 ; 
不 同 的 是 P2P 中 心服 务 器 只 提供 索引 ， 而 传统 中 心服 务 器 提供 
完全 服务 。P2P 网 络 节 点 可 以 直接 与 男 外 一 个 节点 通信 ， 而 金 
融 机 构 不 允许 节点 间 通 信 。 

2) 全 分 布 式 非 结构 化 P2P 网 络 
全 分 布 P2P 节点 可 以 自由 加 入 退出 ， 并 且 没 有 中 心 节点 ， 
节点 地 址 没有 结构 化 统一 标准 , 整个 网 络 结构 呈 随 机 图 的 结构 ， 
无 固定 网 络 结构 图 。 其 成 功 的 应 用 产品 是 Gnutella! MAE X, 
它 是 一 种 点 对 点 的 搜索 系统 。Gnutella 采用 的 是 洪 泛 (flooding) 
技术 实现 发 现 其 他 节点 和 随机 转发 的 机 制 ， 采 用 TTL (time to 
live) 的 减 值 来 实现 控制 消息 通信 有 限 次 数 传播 。 然 而 完全 的 自 
由 意味 着 新 节点 无 法 得 知 P2P 网 络 节点 信息 ， 从 而 无 法 加 入 网 


通过 共识 机 制 维护 区 块 链 网 络 一 致 性 ， 无 须 中 心 系 统 的 存在 。 

b) 可 扩展 性 。 区 块 链 节点 可 以 自由 加 入 、 退 出 ， 网 络 系统 
根据 节点 自由 扩展 。 

c) 健 壮 性 。 区 块 链 网 络 没有 中 心 节点 ， 也 就 没有 了 攻击 对 
象 。 参 与 节点 分 布 在 网 络 中 ， 部 分 节点 遭 到 破坏 对 区 块 链 系 统 
无 影响 。 

d) 高 性 价 比 。 无 须 昂 贵 的 专业 设备 搭建 中 央 服 务 器 ， 无 须 

普通 用 户 也 可 以 参与 区 块 链 。 

6 隐私 保护 。 区 块 信息 采用 广播 机 制 ， 无 法 定位 广播 初始 
节点 ， 防 止 用 户 通信 被 监听 ， 保 护 用 户 隐 私 。 

了 负载 均衡 。 区 块 链 通过 限制 节点 连接 数 等 配置 , 避免 资源 
负载 、 网 络 阻塞 。 
1.2 区 块 链 P2P 网 络 分 类 

针对 区 块 链 应 用 特点 ， 按 照 P2P 网 络 是 否 去 中 心 化 、 节 点 
地 址 是 否 结构 化 两 个 方面 ， 将 P2P 网 络 分 为 如 下 四 类 。 网 络 架 
构 如 图 2 所 示 。 
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?&., Gnutella 也 使 用 了 目录 服务 器 来 方便 节点 得 到 其 他 节点 的 
网 络 地 址 。 全 分 布 式 P2P 网 络 更 加 自由 化 的 同时 也 带 来 节点 管 
理 的 问题 ， 节 点 频繁 加 入 、 退 出 使 得 整个 网 络 结构 无 法 稳定 ， 
大 量 的 广播 消息 不 仅 造 成 资源 浪费 ， 甚 至 会 阻塞 网 络 。 中 本 
设计 的 比特 币 采用 的 就 是 这 种 P2P 网 络 结构 ， 全 分 布 式 使 得 
何人 任何 节点 都 可 以 参与 ， 非 结构 化 使 得 节点 间 既 可 以 通过 
块 链 P2P 协议 同步 区 块 数据 ， 又 保持 匿名 隐私 保护 ， 使 得 区 块 
链 分 布 式 去 中 心 化 概念 深入 人 心 。 

3) 全 分 布 式 结构 化 P2P 网 络 

全 分 布 式 最 大 的 问题 在 于 节点 地 址 管理 ， 节 点 间 没 有 固定 
规则 约束 ， 无 法 精确 定位 节点 信息 ， 只 能 通过 洪 泛 查询 方式 进 
行 查找 ， 对 网 络 的 消耗 很 大 。 结 构 化 网 络 采用 分 布 式 哈 希 表 
(distributed Hash table, DHT) 081， 通 过 如 Hash 函数 一 类 的 加 
密 散 列 函 数 ， 将 不 同 节点 地 址 规范 为 标准 长 度数 据 。 比 较 成 功 
的 案例 有 Chordt51 、PastryP29 等 。 网 络 结构 同 非 结构 化 相同 ， 
都 是 随机 形式 ， 无 固定 结构 ， 但 节点 管理 有 固定 结构 图 。 以 太 
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坊 将 节点 椭圆 加 密 算 法 的 公 钥 转换 为 64 Byte 长 度 的 NodeID 作  ” 定 节 点 作为 中 介 连 接 其 他 节点 ， 并 且 可 以 持续 获取 区 块 链 网 络 
为 唯一 标志 符 来 区 分 节点 ， 使 得 以 太 坊 可 以 在 没有 中 心服 务 器 。 ”节点 地 址 列表 ， 所 以 这 些 节 点 也 称 之 为 种 子 节 点 。 比 特 币 源码 
的 情况 下 实现 节点 地 址 精确 查找 。 的 如 图 3 所 示 , 这 些 地 址 即 为 比特 币 初始 化 时 加 载 的 种 子 地 址 。 

4) 半分 布 式 P2P 网 络 

结合 中 心 化 和 分 布 式 模型 各 有 的 优点 ， 将 节点 分 类 成 普通 
节点 和 超级 节点 ， 从 而 构成 了 半分 布 式 网 络 结构 。 每 个 超级 节 
点 维护 部 分 网 络 节 点 地 址 、 文 件 索引 等 工作 ， 超 级 节点 共同 实 
现 中 心服 务 器 功能 。 超 级 节点 本 身 却 是 分 布 式 ， 可 以 自由 扩展 


退出 , 具备 分 布 式 网 络 优点 。 Kazzal*H 是 其 代表 的 成 功 的 应 用 。 图 3 比特 币 的 种 子 地 址 

超级 账本 hyperledger fabric 采 用 的 P2P 网 络 结构 就 是 半分 布 式 ， 2) 地 址 广播 

将 节点 分 为 普通 用 户 节点 和 超级 节点 排序、 背书 节 点 等 )。 超 接 入 某 个 节点 后 ， 就 可 以 以 这 个 节点 为 中 介 ， 获 取 网 络 其 
级 节点 可 以 由 普通 节点 选举 ， 也 可 以 自行 配置 ， 单 独 一 个 超级 他 节点 地 址 ， 这 种 方式 被 称 为 地 址 广播 。 广 播 包 含 如 下 两 种 方 


节点 停机 不 影响 系统 运行 。 超 级 账本 所 有 交易 必须 通过 超级 节 A: 


点 认证 ， 区 块 也 是 由 超级 节点 生成 ， 普 通 节 点 间 可 以 互相 同步 a) 主 动 广播 ( 推 )A 节点 地 址 

区 块 。 比特 币 通过 Net. AdvertiseLocal( ) 方 法 , 将 自身 节点 信息 推 
不 同 P2P 网 络 结构 ， 各 有 自身 的 优 缺 点 ， 也 适应 于 不 同 的 送 给 其 他 节点 。 如 图 4 所 示 ， 这 是 一 个 主动 单 向 过 程 ，B 节点 

应 用 场景 。 比 特 币 最 初 的 目标 是 建立 去 中 心 化 的 交易 平台 ， 接收 后 只 保存 在 本 地 ， 并 不 做 回应 。 同 样 ，B 节点 与 其 他 节点 

力 于 代替 银行 等 金融 机 构 实现 价值 转移 交换 。 同 时 , 中 心 化 P2P 间 ， 也 可 以 通过 推送 自身 地 址 传递 给 其 他 连接 的 节点 ， 通 过 推 


网 络 不 符合 区 块 链 去 中 心 化 特征 , 没有 相关 产品 , 而 中 心 化 P2P ”的 方式 使 得 连接 节点 获得 自身 节点 的 地 址 信息 。 

网 络 类 似 传 统 的 中 介 式 机 构 如 银行 等 ， 故 本 文 所 讨论 的 中 心 化 b) 主 动 获取 ( 拉 ) 其 他 节点 地 址 

系统 指 银 行 类 金融 中 介 机 构 , 不 有 具备 P2P 功能 仅 作为 对 标 标的 ， 仅仅 推送 自身 地 址 ， 只 局 限于 自身 连接 的 节点 并 不 足以 将 
以 实现 对 区 块 链 产 品 的 对 比 评判 。 中 心 化 P2P 网 络 类 似 传统 的 地址 广播 出 去 ， 比 特 币 还 有 另外 一 种 地 址 广播 机 制 ， 通 过 
中 介 式 机 构 如 银行 等 ， 是 区 块 链 产品 致力 于 替代 的 标志 系统 ， Net.GetAddresses( ) 方 法 主动 拉 取 地 址 。 如 图 4 所 示 ，A 节点 请 
本 文 所 讨论 中 心 化 系统 ， 从 P2P 应 用 、 区 块 链 应 用 、 是 否 去 中  ” 求 地 址 后 获取 B 节点 , B 节点 返回 B 节点 收录 的 地 址 信息 。 


心 化 节点 是 否 可 精确 查找 等 方面 比较 了 四 种 P2P 网 络 ( 表 1)。 次 请 求 一 次 响应 ， 以 避免 对 网 络 资源 的 浪费 。B 节点 也 可 以 通 
表 1 点 对 点 网 络 功能 及 特点 对 比 过 向 其 他 节点 请 求 地 址 ， 以 扩充 自身 地 址 库 。 其 他 节点 主动 推 
I 中 心 化 全 分 布 式 非 结构 化 全 分 布 式 结构 化 。 半分 布 式 送 的 地 址 也 在 拉 取 动作 时 返回 请 求 节点 , 达到 地 址 广播 的 目的 。 
RU IR MAiA PIA MATADE MATAI 比特 币 的 两 种 地 址 获取 方式 是 独立 的 ， 这 样 可 以 防止 攻击 者 通 
E o5 7748 dni BEGU reny 过 伪造 大 量 假 的 地 址 并 广泛 散播 ， 导 致 正常 节点 无 法 接 入 比特 
i ] pud (Gnutella) (Chord. Pastry) 币 网 络 或 接 入 虚假 网 络 。 
区 块 链 应 用 无 (类 似 银行 ) 比特 币 以 太 坊 超级 账本 
是 否 去 中 心 化 8 是 是 5 i - 
SANNER a ii ii ü 1- 广 播 A 节 点 地 址 AdvertiseLocal 1- 广 播 B 地 址 | 
a 天 一 一 一 
2 比特 币 的 P2P 网 络 及 节点 发 现 1- 广 播 C、D…N 地 址 — 
u— 
比特 币 开 启 了 区 块 链 时 代 ， 任 何 节点 开启 客户 端 后 即 可 实 | 
现 去 中 心 化 可 信任 的 比特 币 交易 。 然 而 当 一 个 全 新 的 节点 加 入 | | 
比特 币 网 络 时 ， 首 先 要 做 的 是 接 入 网 络 。 由 于 比特 币 的 完全 去 > ' > 5— 
、 e : E diu 2- 获 取 节 点 地 址 SEMINE 节点 N 
中 心 化 ， 节 点 自由 的 加 入 、 退 出 ， 导 致 新 加 入 的 节点 无 从 获取 » € 
网 络 中 节点 地 址 从 而 接 入 网 络 。 为 此 ， 比 特 币 设计 了 如 下 三 种 
节点 发 现 方式 。 
1) 种 子 节点 加 4 ”比特 币 地 址 广播 流程 
Napster 采用 的 是 中 央 服 务 器 作 索引 , 由 于 中 央 服 务 器 的 存 3) 地 址 数据 库 
在 ， 新 加 入 节点 可 以 稳定 地 接 入 网 络 。 比 特 币 虽然 没有 中 心 化 为 避免 种 子 节点 连接 数 及 带宽 限制 ， 比 特 币 节点 接 入 网 络 


服务 器 , 但 是 也 采用 了 Napster 的 思路 ， 设立 “种 子 ” 节 点。 比 ”后 通过 广播 获取 其 他 节点 信息 ， 并 将 结果 保存 ， 以 便 下 次 使 用 
特 币 将 一 部 分 长 期 稳定 的 节点 硬 编码 至 代码 中 。 这 些 节点 在 初 时 接 入 网 络 。 比 特 币 客户 端 将 获取 的 节点 信息 保存 在 peers.dat 
始 启动 时 ， 提 供 最 初 接 入 网 络 的 入 口 节点 。 新 节点 通过 这 些 稳 ”本 地 文件 中 ,使 用 的 是 levelDB 格式 储存 数据 。 如 果 A 节点 与 已 


录用 稿 


建立 的 连接 B 节点 没有 数据 通信 , A 节点 会 定 


期 发 送 ping 消息 


到 B 节点 ， 一 个 8 位 的 随机 数 。B 节点 会 回复 pong 消息 ， 它 
是 一 个 包含 ping 随机 数 的 响应 报 文 ， 以 维持 连接 。 如 果 节 点 持 
续 某 个 连接 长 达 20 min 没有 任何 响应 , 它 会 被 认为 已 经 从 网 络 
中 断 开 。 比 特 币 客户 端 启动 后 会 发 起 定时 循环 任务 ， 检 查 连接 
节点 是 否 在 线 , 并 将 失败 的 节点 保存 在 banlist,dat 本 地 文件 中 。 

比特 币 通过 以 上 三 种 方式 保持 稳定 的 网 络 接 入 ， 实 现 对 频 


繁 进出 节点 的 地 址 列表 维护 ， 无 须 中 心机 构 的 存在 即 可 保持 节 
点 可 以 自由 加 入 网 络 ， 从 而 保障 比特 币 P2P 网 络 稳定 。 


3 ”以 太 坊 的 P2P 网 络 及 节点 发 现 


以 太 坊 是 在 比特 币 基础 上 发 居 


zi 


块 链 的 生态 环境 ， 拓 展 依 赖 于 以 太 坊 入 4 


来 ， 借 鉴 了 很 多 比特 币 的 
思想 ， 就 连 白皮书 都 有 一 半 内 容 是 描述 比特 币 的 功能 。 所 以 以 
太 坊 不 仅 能 够 实现 类 似 比 特 币 的 交易 系统 ， 更 希望 构建 基于 区 


WhisperP23] 一 款 分 布 式 消息 通信 平台 和 Swarm 


E 的 分 布 式 应 用 
(decentralized application DAPP )。 以 太 坊 开发 人 员 开 发 了 


一 款 分 布 式 存储 


平台 以 及 内 容 分 发 服务 平台 。 这 些 应 用 的 实现 依赖 于 节点 可 以 
根据 需要 精确 查找 另 一 个 节点 地 址 的 功能 ， 而 非 结构 化 P2P 网 


络 结构 无 法 满足 。 因 此 以 太 坊 采用 结构 化 P2P 


网 络 , 通过 DHT 


技术 实现 结构 化 。DHT 将 P2P 网 络 节 点 通过 Hash 算法 散 列 为 
标准 长 度数 据 ， 整 个 网 络 构成 一 个 巨大 的 散 列 表 。 每 个 参与 节 
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点 都 有 一 部 分 的 散 列 表 ， 并 储存 维护 自身 数据 ， 散 列表 分 布 在 
P2P 网 络 各 个 节点 上 。 任 何 接 入 P2P 网 络 的 节点 都 有 自身 位 于 
散 列 表 中 位 置 的 ID, 可 以 通过 DHT 寻找 更 多 节点 ， 也 可 以 被 其 
他 节点 根据 ID 值 精确 查找 。 虽然 DHT 支持 节 


点 自由 地 加 入 或 


退出 , 但 DHT 的 复杂 维护 机 制 ， 使 其 无 法 适应 高 频 的 节点 变 
化 。 以 太 坊 使 用 的 是 Kadenlia 241(Kad) 协 议 。Kad 是 DHT 协议 
的 一 种 ， 使 用 该 协议 ， 可 以 快速 准确 地 查找 地 址 。 


3.1 Kad 介绍 
与 传统 的 DHT 比较 ， Kad 有 如 下 优点 : 


a)Kad 的 查询 请 求 是 并 行 、 异 步 的 ， 可 以 避免 节点 退出 或 


故障 导致 的 查询 失败 情况 。 


b)Kad 简化 了 节点 间 为 了 了 解 彼此 而 必须 发 送 的 配置 消息 


数量 ， 并 且 在 查找 时 自动 交换 配置 信息 。 


c)Kad 采用 二 又 树 节点 分 为 多 个 Kad fifi; 


简化 查询 结构 。 


使 用 单 向 性 异 或 算法 (XOR) 计 算 距 离 ， 保 证 对 同一 个 TargetID 
所 有 查询 都 会 收敛 到 同一 个 路 径 , 以 减轻 节点 间 查 询 网 络 消耗 ， 


提升 查询 效率 。 


d) 节 点 在 记录 其 他 节点 是 否 可 用 时 所 采用 


的 算法 可 以 阻止 


一 些 常见 的 拒绝 服务 (denial of service，DoS) 攻 击 。 


以 太 坊 Kad 与 传统 Kad 相 比 ， 收 敛 方式 不 同 。 传 统 的 Kad 
是 以 自身 selfID 作为 收敛 目标 ， 而 以 太 坊 不 仅 以 自身 selfID 为 
收敛 目标 ， 还 通过 随机 生成 的 TargetID 作为 收敛 目标 ， 以 生成 


较 大 范围 的 散 列 表 。 


3.2 ”以 太 坊 节点 发 现 

1) 种 子 节点 

a) 硬 编码 种 子 节点 

同比 特 币 及 其 他 P2P 软件 一 样 ， 新 节点 使 用 硬 编码 的 种 子 
节点 ， 接 入 以 太 坊 P2P 网 络 。 以 太 坊 种 子 节点 源码 PC 结构 如 图 
5 所 示 。 它 由 节点 信息 、 网 络 地 址 URL 和 数据 协议 三 部 分 构成 。 
节点 信息 是 十 六 进 制 转换 过 的 128 bit 的 节点 了 ,网络 地 址 URL 
是 分 割 符 @ 后 的 IP 地 址 , 数据 协议 是 TCP 监听 端口 号 (listening 
port)30303 或 者 UDP 发 现 端口 号 (discovery port)30301 。 

b) 矿 池 种 子 节点 
通过 IP 查询 工具 查询 图 5 中 地 址 ， 分 别 来 自爱 尔 兰 、 美 
国 、 巴 西 、 澳 大 利 亚 、 新 加 坡 以 及 德国 。 跨 国 通信 的 高 延迟 无 
法 满足 国内 节点 网 络 需 求 。 为 了 更 加 便捷 的 接 入 网 络 ，EthFans 
发 起 星火 节点 计划 。EthFans 鼓励 国内 对 以 太 坊 项 目 感 兴趣 的 
组 织 和 个 人 分 享 其 稳定 运行 节点 地 址 信息 , 筛选 其 中 优质 节点 ， 
打包 成 static-nodes.json 文件 后 发 布 。 以 太 坊 用 户 下 载 后 可 以 连 
接 到 更 多 国内 节点 ， 加 快 以 太 坊 国内 网 络 速度 。 类 似 的 配置 文 
件 还 有 trusted-nodes.json 保存 信任 节点 信息 ， 这 两 个 文件 不 限 
定 内 容 ， 只 限定 文件 名 及 格式 ， 以 固定 文件 名 的 形式 硬 编码 保 
存在 配置 文件 内 ， 配 置 的 节点 会 在 以 太 坊 启动 时 加 载 。 静 态 节 
点 信息 如 图 6 所 示 。 

2) 地 址 数据 库 

类 似 比 特 币 ， 以 太 坊 也 采用 地 址 数据 库 的 形式 保存 历史 连 
接 过 的 节点 。 以 太 坊 采用 的 是 leveldb 作为 历史 文件 格式 , 生成 
多 个 *.ldb 历史 数据 库 文件 。 对 于 首次 连接 以 太 坊 网 络 的 节点 ， 
地 址 数据 库 是 空 的 ， 后 续 随 着 地 址 广播 ， 逐 渐 填 满 地 址 列表 。 
对 于 再 次 连接 以 太 坊 的 节点 ， 启 动 时 以 太 坊 使 用 
loadSeedNodes() 方 法 将 种 子 节点 和 历史 数据 一 起 读 取 ， 快 速 高 
效 连接 以 太 坊 P2P 网 络 。 
3) 地 址 查询 
以 太 坊 P2P 网 络 最 大 的 特点 是 可 以 进行 地 址 查询 。 以 太 坊 
的 Kad 参数 配置 如 图 7 所 示 。 
NodeID= 节 点 标志 符 ( 节 点 椭圆 加 密 后 的 公 钥 长 度 /8〉=64 
位 长 度数 据 ， 规 范 每 个 节点 长 度 信 息 。 
NBuckets- Kad 桶 ， 共 有 32*8/15=17 个 ， 节 点 自身 维护 路 
表 的 数量 ，K 桶 越 多 ， 查 找 速 度 越 快 ， 消 耗资 源 越 多 。 
bucketMinDistance: 最 近 距 离 是 256-17=239， 这 是 Kad Ti 
点 间 的 距离 标准 。 

bucketSize: 每 个 Kad 桶 包含 16 个 节点 ， 每 个 路 由 表 包 含 
节点 数量 ，bucketSize 越 大 ， 碍 找 速度 越 快 ， 同 样 消耗 越 多 资 

refreshInterval 刷新 timer=30*time.Minute， 设 定 刷 新 频率 。 


revalidateInterval 验证 timer = 10*time.Second， 设 定 验 证 
copyNodesInterval 持久 化 timer = 30 * time.Second， 设 定 
持久 化 频率 。 
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MainnetBootnodes 


config.go € 


( 
datadirPrivateKey 
datadirDefaultKeyStore 
datadirStaticNodes 
datadirTrustedNodes 
datadirNodeDatabase 


157505230a9ff5 


997da2dc61ce' 


faed165dbla8ffalbcaa4ac 
2a42b0f 3ffbb8f87c4a45bb7210; 


( 
alpha 
bucketSize 
maxReplacements 


hashBits 
nBuckets 
bucketMinDistance 


bucketIPLimit, bucketSubnet 


tableIPLimit, tableSubnet 


16 
maxFindnodeFailures 5 


maxBondingPingPongs 


30 * 
10 * 


refreshInterval 
revalidateInterval 
copyNodesInterval 
seedMinTableTime 
30 
5 来 


seedCount 
seedMaxAge 


a)Kad 查找 随机 节点 的 步骤 


24 


图 5 


图 6 


len(common.Hash{}) * 8 
hashBits / 15 
hashBits 


nBuckets 


time.Minute 
time.Second 
30 * time.Second 
5 * time.Minute 


time.Hour 


PA 


(a) 创 建 一 个 数据 库 实例 db 用 于 持久 
(b) 载 入 参数 通过 newTable( ) 方 法 ， 
初始 化 K 桶 数据 。 


t 


化 储存 信息 。 


E 成 Kad 桶 对 象 实例 ， 


(c)loadSeedNodes( ) 方 法 载 入 种 子 节点 和 | 


EA 


H 


点 数据 , 计算 


以 太 坊 种 子 节点 源码 


9565fbb0aaf22801e697c9500027a625b760f60e0b87f' 
dbacc57d23ed10cbce5a543 
1e428444b5079eed6e2b 


医 


2fa4a0. 
71dldbic76c40ac 


88 Qed51a 
125b771 5f2a886f44cf17f519 
96510f5fe2951aa6e3a2500ea130c616f70fe5cef9821c 
bb28119bc0c51dd072c25209e735a00420fd78971e0c2d2 


静态 地 址 配置 及 内 容 


7 ”以 太 坊 科 安 达 (Kad) 配 置 参 数 


AR 


F: 


fg. 


区 块 链 P2P 网 络 协议 演进 过 程 


种 子 节点 的 IDhash 值 ， 与 bucketMinDistance 以 比较 选择 Kad 


fi. 


写 入 数据 。 


A 
TE 


(d) 通 过 GO 语言 的 goroutine 运行 库 , 一 种 类 似 并 发 线程 概 


使 db 执行 循环 loop( ) 方 法 


ETA 


md 


Mr 
eii 
imli 


(e)loop( ) 方 法 做 了 三 件 


新 加 载 种 子 节 


点 


AN? 


然后 
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查找 随机 生成 三 个 节点 并 查找 这 三 个 节点 的 周围 节点 ， 最 后 将 
Kad 桶 节点 信息 保存 进 db。 
b)Kad 查找 固定 节点 步 又 


Pa 
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lgs] 
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b)pull, 主动 拉 取 信息 。 假设 自身 为 A 节点 , 随机 选择 节点 
列表 中 的 N 个 节点 作为 目标 节点 。A 节点 将 自身 ID 和 请 求 内 
容 如 节点 列表 、 区 块 信息 等 封装 成 请 求 报 文 ， 主 动 发 送 给 N 个 


(a) 先 在 当前 的 桶 里 面 用 closest ) 方 法 查找 ， 获 得 最 近 于 目 
标 节 点 的 临近 节点 。 

(b) 查 找 一 遍 之 后 没 找到 就 在 周边 的 节点 中 , 使 用 
方法 再 搜索 一 遍 。 

(c)Lookup () 会 要 求 已 知 节点 查找 邻居 节点 , 查找 的 邻居 节 
点 又 递归 的 找 它 最 近 的 alpha (3). 个 节点 findnode(。 

4) 地 址 广播 
于 有 固定 的 Kad 表 结 构 ， 每 个 节点 根据 自身 NodeID 有 
唯一 的 固定 位 置 ， 所 以 以 太 坊 没有 主动 广播 自身 地 址 的 方法 。 
但 是 通过 doRefresh( ) 方 法 的 Lookup( ) 方 法 搜寻 与 自身 最 近 的 
16 个 节点 进行 连接 , 接着 随机 生成 三 个 targetID ,利用 Lookup() 
方法 寻找 节点 。 寻 找 后 利用 pingpong( ) 方 法 进行 双向 的 通信 ， 
对 方 节点 会 将 连接 的 节点 比较 远近 后 保存 至 自身 k 桶 ， 同 时 把 
节点 信息 储存 在 地 址 数据 库 中 ， 通 过 这 种 方式 实现 将 自身 节点 
地 址 告知 其 他 节点 的 目标 。 


4 ”超级 账本 的 P2P 网 络 及 节点 发 现 


随 着 比特 币 以 太 坊 的 快速 发 展 ， 区 块 链 技术 的 应 用 范围 不 
再 局 限于 交易 系统 ， 对 某 些 企业 级 问题 ， 区 块 链 也 是 完美 的 解 
决 方案 ， 如 物流 链 、 供 应 链 等 无 中 心 系统 下 实现 货物 追踪 ， 
窜改 等 问题 。 超 级 账本 Fabric 应 运 而 生 ，Fabric 作为 企业 级 
块 链 应 用 ， 各 节点 权限 是 不 同 的 ， 交 易 处 理 必须 经 过 超级 节点 
才能 完成 。 昌 然 Fabric 没有 实现 去 中 心 化 ， 却 可 以 通过 划分 不 
同 节点 之 间 的 工作 负载 实现 优化 网 络 效率 。 为 了 保证 区 块 链 网 
络 的 安全 性 、 可 信赖 性 及 可 测量 性 ，Fabric 采用 Gossip 作为 
P2P 网 络 传播 协议 。Gossip 支持 超级 节点 网 络 架构 ， 超 级 节点 
具有 稳定 的 网 络 服务 和 计算 处 理 能 力 。 超级 节点 负责 Fabric 的 
交易 排序 和 新 区 块 广播 功能 ， 维 护 Fabric 网 络 信息 更 新 、 节 点 
列表 管理 等 内 容 。 
4.1 Gossip 介绍 

GossipP9 是 基于 传染 病 感染 传播 机 制 而 形成 的 ， 被 广泛 用 
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Lookup( ) 


BOX 


节点 ，N 个 节点 收 到 请 求 后 ， 将 相应 信息 返回 给 A 节点 ，A 节 
点 对 比 本 地 数据 后 更 新 自身 本 地 数据 。 

c)push/pull， 混 合 模式 ， 虽 然 综 合 push 与 pull 的 优点 ， 但 
是 网 络 资源 消耗 较 大 。 假设 自 身 为 A 节点 ，pull 取 N 个 节点 信 
息 后 同 A 节点 本 地 数据 比较 ,再 将 较 新 数据 push 至 N 个 节点 ， 
N 个 节点 比较 后 更 新 自身 数据 。 


每 个 节点 发 送 消息 前 ， 都 会 通过 用 自身 节点 的 安全 标志 符 
PKI ID 和 加 密 签名 封装 消息 。 亚 意 节点 因为 没有 Fabrice 证 书 
颁发 机 构 (certificate authority，CA) 认 证 的 密 铀 ， 从 而 无 法 冒 
充 其 他 节点 发 送信 息 ， 保 障 通信 安全 性 。Gossip 的 启动 流程 的 
fabirc 源码 29 如 图 8 所 示 。 

PEPPER DISYTETY 
|| 

NewGossipService() gstart) 
Sows 服务 所 全 三 拉 发 现 处 
| 


访问 coreyaml 配 置 文件 


图 8 绯闻 协议 (Gossip) 启 动 流程 
4.2 Fabric 节点 发 现 

1) 种 子 节点 

Fabric 采用 的 不 是 硬 编码 的 形式 ， 而 是 配置 文件 的 形式 通 
过 core.yaml 配置 文件 进行 配置 。 以 太 坊 采用 viperB9 作为 配置 
文件 加 载 方案 。viper 是 国外 计算 机 爱好 者 昵称 spf13 编写 的 开 
源 配置 解决 方案 。viper 不 用 关心 文件 格式 ,可 以 获取 本 地 环境 
变量 ,也 可 以 从 远 端 获取 配置 文件 ,同时 还 有 缓冲 机 制 ， 可 以 在 
不 重启 服务 的 情况 下 动态 加 载 新 的 配置 项 的 值 并 使 之 实时 生效 。 
这 对 Fabric 网 络 至 关 重 要 ， 超 级 节点 管理 员 可 以 在 不 影响 系统 
运行 ， 无 须 重 启 系统 的 情况 下 ， 更 新 配置 信息 并 使 之 生效 。 而 
比特 币 和 以 太 坊 由 于 去 中 心 化 ， 需 要 变更 只 能 进行 全 部 节点 投 


bootstrap: 127.0.0.1:7051 默 认 本 机 
地 址 


于 分 布 式 系统 作为 底层 通信 协议 。Gossip 并 非 新 的 P2P 网 络 思 
想 ， 同 传统 的 洪 泛 、 路 由 算法 相 比 ，Gossip 提供 了 明确 的 网 络 
通信 类 型 。Facebook 开发 的 Cassandra27 使 用 的 就 是 Gossip 协 
议 ， 是 一 种 流行 的 分 布 式 结构 化 数据 存储 方案 站 。Gossip 在 
Fabric 网 络 上 负责 维护 新 节点 的 发 现 、 循 环 检查 节点 、 剔 除 离 
线 节 点 、 更 新 节点 列表 。Fabric 通过 与 节点 列表 节点 广播 通信 ， 
发 现 新 的 区 块 或 本 地 错误 及 丢失 的 区 块 ， 更 新 维护 本 地 账本 数 
据 。Gossip 协议 有 如 下 三 种 通信 类 型 ; 
a)push， 主 动 信息 推送 。 假 设 自身 为 A 节点 ， 随 机 选择 节 
点 列表 中 的 N 个 节点 作为 目标 节点 。 主 动 推送 包含 A 节点 自 
身 ID 的 信息 至 N 个 节点 ，N 个 节点 接收 后 ， 对 比 自身 数据 ， 
更 新 自身 信息 。N 个 节点 也 可 以 继续 push 信息 至 其 他 节点 。 


票 ， 一 旦 无 法 达成 一 致 则 造成 分 又 ， 如 比特 币 分 又 为 比特 币 
(BTC) 和 比特 币 现金 BCC)， 以 太 坊 则 分 叉 为 (ETH) 和 以 太 坊 
经 典 (ETC )。 种 子 节点 相关 源码 如 图 9 所 示 。 种 子 节点 的 加 载 
流程 如 下 : 

a) 首 先 启动 Gossip 服务 NewGossipService( ) 方 法 ， 在 服务 
启动 过 程 中 调用 g.connect2BootstrapPeers( ) 方 法 加 载 种 子 节点 。 

b) 通 过 g.confBootstrapPeers() 方 法 , 读 取 core.yaml 配置 文 
件 ， 获 取 bootstrap 超级 节点 的 值 ， 保 存 为 endpoint 终端 地 址 临 
时 变量 。 

c) 随 后 启动 连接 g.disc.Connect( ) 方 法 ， 将 endpoint 作为 参 
数 传 入 。 
d)fii H] d.createMembershipRequest() 方 法 生成 请 求 信 息 , 并 
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赋值 给 临时 变量 m 并 加 密 签名 为 请 求 信息 req. 昔 述 不 同 区 块 链 产品 网 络 结构 组 成 ， 不 评分 对 比 。 区 块 链 作为 
e) {i endpoint 和 自身 PKIid 组 合 ,利用 go d.sendUntilAcked() ”创新 产品 其 主要 特点 是 去 中 心 化 匿名 信 、 可 信任 及 智能 合约 ， 
方法 将 req 信息 发 送 至 对 应 endpoint。 这 些 是 功能 上 的 创新 。 本 文通 过 分 析 区 块 链 产 品 源 代码 的 技术 
获得 endpoint 节点 返回 信息 后 更 新 地 址 库 。 实现 ， 分 析 比 较 其 底层 架构 及 技术 特点 ， 对 应 着 从 去 中 心 化 程 
度 、 隐 私 保护 、 安 全 性 、 应 用 的 丰富 程度 四 个 维度 进行 分 析 评 
价 ， 每 个 维度 代表 不 同 功 能 点 ， 功 能 点 属性 具有 相同 的 权重 。 


P 网 络 虽然 不 是 区 块 链 的 创新 特点 ， 但 其 作为 区 块 链 底层 技 
术 支 撑 ， 网 络 质量 决定 着 区 块 链 产 品 的 成 败 。 本 文 从 源 代码 技 
术 角度 分 析 ， 将 P2P 网 络 作为 区 块 链 的 一 个 功能 点 进行 分 析 对 
比 ， 通 过 从 接 入 效率 维度 评价 区 块 链 P2P RARE, MATA 
假设 五 个 评价 维度 皆 为 功能 点 属性 ， 权 重 相同 。 

1) 去 中 心 化 程度 

P2P 网 络 是 区 块 链 分 布 式 的 基石 ， 自 从 比特 币 成 功 以 来 ， 
区 块 链 分 布 式 去 中 心 化 概念 深入 人 心 。 传 统 中 心 金融 机 构 所 有 
交易 必须 经 中 央 系统 处 理 ， 参 与 节点 间 无 法 直接 通信 ， 是 完全 
的 中 心 化 。 比 特 币 和 以 太 坊 都 是 完全 的 去 中 心 化 ， 所 有 节点 权 
ko 种 子 地 址 加 载 及 配 轩 限 相同 ， 虽 然 有 种 子 节点 的 存在 ， 但 架构 上 和 普通 节点 没有 区 
2) 地 址 数据 库 别 ， 只 是 相对 高 性 能 、 高 稳定 性 的 节点 ， 在 去 中 心 化 上 两 者 表 
CO Fabric 采用 超级 节点 的 形式 ， 都 需要 接 入 超级 节点 。 而且 MAF. Fabrio 则 相当 于 分 布 式 的 中 心 化 系统 ， 超 级 节点 具有 
@ 使 用 场景 是 企业 级 应 用 ， 所 以 无 须 保 存 历史 数据 。 因 为 保存 数 ”中 心 化 服务 器 功能 ， 同 时 超级 节点 也 是 分 布 式 集群 ， 具 有 分 布 
) ” 据 、 验 证 节点 是 否 在 线 需 要 耗费 大 量 资源 。 既 然 有 超级 节点 的 。” 式 特征 ， 所 以 Fabric 去 中 心 化 表现 介 于 银行 类 系统 和 比特 币 以 
存在 ， 只 需要 每 次 去 超级 节点 取 地 址 即 可 。 超 级 节点 也 完成 了 ” 太 坊 之 间 。 
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二 ”地址 数据 库 的 工作 。 加 载 种 子 地 址 后 ， 将 获取 节点 列表 保存 至 2) 节点 接 入 网 络 效率 

了 ”内存 中 ， 而 非 比 特 币 和 以 太 坊 的 文件 形式 。 节 点 通过 解析 收 到 节点 接 入 网 络 需要 做 两 件 事 ， 一 是 需 发 现 节 点 接 入 区 块 链 
消息 ， 检 查 节 点 是 否 正 常 ， 维 护 节点 列表 ， 不 仅 如 此 还 定时 与 网 络 ; 二 是 需 同 步 区 块 账本 数据 等 信息 ,才能 使 用 区 块 链 服 务 。 
连接 节点 通信 ， 一 旦 被 连接 节点 超过 配置 时 间 没 有 响应 ， 则 将 银行 类 中 心 系 统 所 有 维护 工作 都 由 中 心 系统 负责 ， 节 点 接 入 即 

^O 其 移出 节点 列表 ， 加 入 离线 列表 。 可 使 用 服务 ， 所 以 节点 可 以 快速 接 入 退出 ， 接 入 效率 最 高 。1 

3) 地 址 广播 于 没有 中 心 节点 ， 账 本 保存 在 本 地 ， 比 特 币 和 以 太 坊 都 需要 同 

- Gossip 通过 启动 g.syncDiscovery( ) 这 一 个 循环 方法 ， 定 时 步 全 部 区 块 后 才 进 行 共识 挖 矿 。 但 比特 币 节点 地 址 管理 无 须 构 


S 秒 循环 进行 查找 节点 工作 。 通 过 在 节点 列表 中 随机 选择 N 个 建 维护 DHT， 可 以 直接 广播 ， 无须 进行 查找 ， 所 以 节点 发 现 效 
WA push 索要 节点 列表 信息 ， 同 步 自身 节点 列表 。core.yaml ” 率 上 高 于 以 太 坊 。Fabric 有 可 以 灵活 配置 的 超级 节点 ， 所 以 接 
中 默认 配置 $ 为 4s，N 为 3 个 节点 ， 可 以 根据 需求 进行 更 改 。 ”入 效率 高 于 比特 币 ， 但 弱 于 有 强大 性 能 服务 器 的 银行 类 金融 系 
在 push 的 同时 也 将 自身 节点 信息 传递 给 其 他 节点 , 并 通过 广播 ” 统 。 


传递 至 整个 网 络 。 3) 安全 性 
4) 地 址 查询 常见 的 区 块 链 攻击 方式 有 两 种 ， 一 种 是 节点 伪造 ， 冒 充 其 


Fabric 没有 业务 场景 需要 精确 查询 某 个 ID 的 地 址 , 所 以 他 节点 进行 交易 ; 另外 一 种 是 DOS 攻击 , 攻击 服务 提供 者 使 系 

前 不 支持 地 址 查询 。 但 是 因为 超级 节点 的 存在 ， 超 级 节点 拥有 ” ” 统 竣 痪 。 中 心 化 金融 系统 除了 采用 多 种 加 密 方式 外 ， 还 绑 定 个 
所 有 已 连接 节点 地 址 信息 ， 可 以 通过 扩展 Fabric 代码 ， 增 加 功 “人 信息 ， 在 交易 过 程 中 结合 人 脸 识别 B1、PIN 密码 B93、 指纹 及 
能 的 方式 实现 查找 。 绑 定 个 人 信息 的 智能 卡 B31、 与 密码 结合 的 双重 保障 B4 等 多 种 方 
5 At Be On ea uae 
得 非常 困难 。 比 特 币 与 以 太 坊 采用 账户 与 节点 分 离 的 设计 ， 不 

每 种 P2P 网 络 结构 拥有 各 自 的 优 缺 点 ， 针 对 不 同 区 块 链 应 。 ”限制 节点 的 加 入 与 退出 ， 使 得 节点 伪造 失去 意义 ;， 所 有 节点 通 
场景、 不 同 的 业务 需求 ，P2P 网 络 的 使 用 也 不 同 。 区 块 链 主 。 过 共识 机 制 提供 服务 ， 无 中 心 系统 ，DOS 只 能 攻击 整个 网 络 ， 
要 应 用 场景 是 代 币 交易 系统 。 为 了 更 直观 地 对 比 不 同 区 块 链 系 ”而 这 样 代价 是 巨大 的 ， 迄 今 为 止 没有 成 功 攻 击 比特 币 与 以 太 网 
A P2P 网 络 结构 ， 使 用 银行 类 中 介 系 统 蔡 代 中 心 化 网 络 结构 的 ”的 DOS 的 案例 ,Fabric 采用 CA 节点 分 配 秘 钥 , 避免 伪造 节点 ， 
产品 。 网 络 结 构 属 于 架构 设计 层次 ， 与 功能 点 不 同 ， 故 本 文 只 同时 利用 分 布 式 超级 节点 抵抗 攻击 。Fabric 在 安全 性 上 相对 比 
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特 币 以 太 坊 增加 节点 管理 ， 但 认证 要 求 弱 于 银行 类 系统 ， 所 以 本 文 对 目前 主流 区 块 链 产 品 的 P2P 网 络 结构 进行 了 分 析 ， 
安全 性 介 于 两 者 之 间 。 P2P 网 络 有 效 地 解决 了 区 块 链 系统 节点 数据 一 致 性 的 问题 ， 是 
4) 隐私 保护 区 块 链 分 布 式 账本 得 以 实现 的 基石 。 然 而 每 种 网 络 结构 各 有 特 
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罗 络 结构 。 从 表 


身份 信息 隐私 保护 分 为 两 个 层面 : 基本 层次 是 身份 标志 保 点， 不 同 的 区 块 链 的 应 用 场景 使 用 不 同 的 P2P 
护 ， 高 级 层次 是 用 户 登 录 行 为 的 不 追踪 性 63。 由 于 区 块 链 去 中 2 数据 单项 比较 ， 优 劣 可 以 明显 区 分 ， 但 从 合计 分 数 看 ， 不 同 
心 化 特点 , 隐私 问题 在 区 块 链 中 对 应 为 基本 层次 节点 IP. 地 址 是 品 总 分 差距 不 大 。 仅 赁 合计 数据 无 法 表现 区 块 链 整 体形 成 ， 
品 
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否 匿名 ,高 级 层次 身份 信息 是 否 保密 两 个 方面 。 节 点 IP 地 址 包 ”综合 本 文 对 比 的 五 个 方面 ， 按 得 分 作出 雷达 图 ， 可 以 看 到 每 个 
全 物理 地 理 信息 等 ， 可 以 用 做 节点 的 身份 标志 。 但 存在 一 个 物 ”产品 整体 的 能 力 分 布 和 侧重 点 ， 如 图 10 所 示 。 

理 节点 多 个 用 户 使 用 情况 ， 而 身份 信息 则 可 以 精确 定位 用 户 ， 

追踪 用 户 行为 。 以 太 坊 由 于 有 DHT 保存 节点 IP 地 址 信息 ， 有 nuce HII HUP CLER 
可 能 被 针对 性 地 攻击 。 账 户 方面 同比 特 币 一 样 ， 不 包含 身份 信 rm 


息 以 保护 隐私 。Fabric 节点 信息 保存 在 中 心服 务 器 。 虽 然 节点 
间 采 用 随机 连接 的 方式 , 但 IP 地 址 、 身 份 信息 等 内 容 全 部 暴露 


DRAN DEDI 节点 接 入 网 络 效率 
给 超级 节点 ,对 于 超级 节点 是 公开 的 ,对 于 普通 节点 是 匿名 的 ， 
所 以 匿名 性 介 于 中 心 系 统 与 分 布 系统 之 间 。 对 银行 类 中 心 系 统 ， 
身份 信息 是 认证 信息 的 一 部 分 。 身 份 证 等 信息 对 中 心服 务 器 是 
j " 


公开 的 ， 但 节点 间 无 法 通信 。 银 行 类 中 心 系统 负责 保护 身份 信 

息 ， 一 旦 中 心 系统 作恶 ， 则 有 可 能 泄露 隐私 信息 。 比 特 币 采用 paid Pw 

洪 泛 的 方式 广播 ， 无 法 定位 节点 是 信息 最 初 发 出 节点 还 是 转发 图 10 区 块 链 产 品 对 比 雷达 图 

节点 ;保护 节点 地 址 信息 ; 账户 采用 匿名 制 ， 保 护 用 户 身份 信 银行 类 系统 网 络 虽然 并 非 P2P, 但 作为 典型 的 中 心 化 网 络 ， 

息 。 是 与 分 布 式 区 块 链 产品 对 比 的 标杆 。 其 高 效 的 接 入 效率 及 安全 
5) 应 用 的 丰富 程度 性 保障 了 系统 的 稳定 性 。 虽 然 牺 牲 了 分 布 式 和 扩展 性 ， 但 作为 


P2P 网 络 使 得 区 块 链 系统 内 节点 间 可 以 互相 通信 ， 构 成 系 ”中心 系统 ,稳定 高 效 胜 于 一 切 。 比 特 币 2008 年 发 布 以 来 , 对 于 
统 网 络 通信 底层 , 在 此 基础 上 区 块 链 上 层 延 伸 出 了 一 系列 应 用 。 ”整体 架构 没有 多 大 的 变更 ， 功 能 上 也 只 是 满足 交易 需求 。 其 创 
银行 类 系统 虽然 功能 丰富 ， 但 因为 是 中 心 化 系统 ， 参 与 者 无 法 。 始 人 中 本 聪 也 在 比特 币 平稳 运行 后 销声匿迹 。 比 特 币 以 其 去 中 
发 布 智能 合约 、 分 布 式 扩展 应 用 等 ， 限 制 了 应 用 的 扩展 。 比 特 。” 心 化 和 匿名 隐私 保护 性 为 特点 ， 葛 定 了 区 块 链 的 基础 。 虽 然 比 
币 由 于 不 支持 智能 合约 ， 主 要 功能 依旧 是 交易 系统 ， 所 以 扩展 。 特 币 总 体 只 有 13 分 , 但 隐私 保护 和 去 中 心 化 都 表现 最 好 ,哪怕 
应 用 最 少 。 以 太 坊 DHT 支持 精确 查找 , 可 以 精确 定位 节点 或 范 ”是 区 块 链 快 速 发 展 十 年 后 的 今天 ， 也 是 可 圈 可 点 。 以 太 坊 试图 
性 内 节点 地 址 进行 通信 ， 如 点 对 点 通信 、 点 对 点 文件 传输 等 功 建立 基于 区 块 链 底层 的 生态 圈 ， 创 立 了 分 布 式 应 用 DAPP 的 概 
能 ， 在 应 用 丰富 程度 上 表现 最 佳 。Fabric 支持 智能 合约 ， 可 以 。” 念 ， 其 应 用 丰富 程度 是 所 有 区 块 中 最 高 的 ， 代 表 应 用 以 太 猎 
像 以 太 坊 一 样 构建 扩展 应 用 ， 但 由 于 没有 DHT, 不 支持 精确 地  CryptoKitties 中 价格 最 高 的 一 只 猫 ， 以 246.95 个 以 太 币 的 价格 
址 点 对 点 通信 ， 应 用 扩展 功能 上 弱 于 以 太 坊 。 成 交 ， 约 为 11.8 万 美金 、77 万 人 民 币 。 超 级 账本 作为 一 种 企业 

为 了 量化 评价 不 同 P2P 网 络 结构 在 区 块 链 中 的 表现 ,按照 。 级 区 抉 链 应 用 ， 采 用 联盟 链 的 形式 ， 介 于 中 心 化 与 非 中 心 化 之 
表现 优 劣 使 用 1~4 分 对 不 同 产品 进行 评分 ， 分 数 越 高 表现 越 优 间 , 在 图 10 中 旦 五 边 形状 , 每 个 维度 表现 比较 均衡 , 没有 明显 
秀 。 评 分 结果 如 表 2 所 示 。 的 优势 同时 也 没有 明显 劣势 。 

表 2 网 络 协议 评分 表 


pm 


| 6 ”结束 语 
银行 类 
评分 项 比特 币 UKD 超级 账本 NUM 
爹 融 中 介 系 统 区 块 链 技术 构建 了 可 信任 去 中 心 化 分 布 式 应 用 体系 ， 去 除 
中 心 化 全 分 布 式 全 分 布 式 半分 布 式 完全 的 中 心 化 系统 ， 降 低 社会 价值 交换 成 本 ， 具 有 广泛 的 应 用 
网 络 结构 
i 网 络 结构 非 结构 化 网 络 结构 。 结构 化 网 络 结构 ”网络 结 构 前 景 。 区 块 链 技术 也 不 再 局 限于 比特 币 单纯 的 交易 系统 ， 延 伸 
去 中 心 化 程度 1 à 4 2 至 以 太 坊 的 基于 区 块 链 为 底层 的 扩展 应 用 ;不 局 限于 比特 币 的 
节点 接 入 网 络 效率 4 2 1 3 完全 去 中 心 化 ， 延 伸 至 Fabric 的 半分 布 式 网 络 以 解决 联盟 式 商 
安全 性 4 2 2 3 业 问 题 。 为 了 适应 不 同 应 用 场景 的 需求 ， 区 块 链 的 P2P 网 络 协 
隐私 保护 2 4 3 3 议 也 在 持续 演进 。 本 文 对 区 块 链 P2P 网 络 的 演进 过 程 从 底层 源 
应 用 的 丰富 程度 3 1 4 3 代码 及 上 层 应 用 需求 角度 进行 梳理 和 归纳 ， 以 期 为 未 来 研究 提 


合计 14 13 14 14 供 有 益 的 启发 与 借鉴 。 未 来 随 着 区 块 链 技 术 的 发 展 ， 应 用 场景 


逐渐 丰富 ， 区 块 链 网 络 协议 也 会 逐渐 演进 ， 这 会 是 一 个 持续 的 
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